
INTERNET
SEHAT
di mEdIa SoSiAl



I N S A N

(Internet Sehat Dan Aman)
• Program pemerintah RI (Kemkominfo) 

mensosialisasikan penggunaan internet 
secara sehat & aman melalui pembelajaran 
ETIKA BERINTERNET SECARA SEHAT 
dengan melibatkan seluruh komponen 
masyarakat.

• Bentuk  roadshow dan forum diskusi. 
Media sosialisasi INSAN : tatap muka, 
internet, televisi, radio, media cetak, media 
luar ruang & animasi.
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I N S A N

(T u j u a n )

• Proses EDUKASI  memberikan pemahaman 
yang cukup mengenai penggunaan internet 
secara bijak  memaksimalkan dampak positif 
internet dan meminimalkan dampak negatif 
dari berinternet  tercipta masyarakat cerdas 
dan produktif. 

• MELIBATKAN keluarga, orang tua, guru, 
dosen, komunitas, asosiasi, lembaga pelatihan, 
anak-anak, remaja, dan siswa didik.
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I N S A N
sejarah…

• Diluncurkan edisi perdana Tgl 29 April 
2002 (penggiat Internet Sehat  ICT Watch
Mulai diperkenalkan  internet sehat versi 
rakyat (internasional tahun 2009).

• Istilah rakyat untuk membedakan dengan 
program lain. Pro kebebasan berekspresi di 
internet secara AMAN dan BIJAK dengan 
pendekatan SELF-CENSORSHIP dan 
PEMBERDAYAAN MASYARAKAT.
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C I R I - C I R I  M E D I A  
S O S I A L

1. Konten disampaikan dibagikan ke banyak orang;

2. Isi pesan muncul tanpa penghambat;

3. Konten dapat diterima secara online dalam waktu 
lebih cepat maupun dijadwalkan;

4. Pengguna medsos adalah kreator dan aktor yang 
memungkinkan dirinya untuk beraktualisasi diri;

5. Dalam konten medsos terdapat sejumlah aspek 
fungsional seperti identitas, percakapan (interaksi), 
berbagi (sharing), kehadiran (eksis), hubungan 
(relasi), reputasi (status) dan kelompok (group).
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K e u n g g g u l a n  M e d i a  S o s i a l

Dibanding Media Konvensional

1. Cepat, ringkas, simpel, user friendly, padat.

2. Menciptakan hubungan lebih intens dan 
memberikan kesempatan yang lebih luas kepada 
user untuk berinteraksi dengan user lain. 

3. Jangkauan luas dan global. Dapat 
menginformasikan kabar ke seluruh dunia secara 
cepat tanpa hambatan geografis.

4. Kendali dan terukur. Dalam medsos dengan sistem 
tracking yang tersedia, pengguna dapat 
mengendalikan dan mengukur efektivitas 
informasi yang diberikan melalui respons balik 
serta reaksi yang muncul. 
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K E G U N A A N  M E D S O S

1. Menghimpun opini publik terhadap suatu kebijakan 
/ masalah. 

2. Mempengaruhi & memotivasi diskusi masyarakat 
terhadap hal yang terkait langsung dengan aktivitas.

3. Mudah menyebarkan informasi dengan 
memanfaatkan saluran informasi yang tersedia. 

4. Mampu membentuk & membina hubungan 
komunikasi di luar batas organisasi, internal 
/eksternal.

5. Mampu menghimpun data, masukan, pendapat dan 
kritik yang membangun demi kemajuan program 
pembangunan.
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P e n g a r u h  P o s i t i f  M e d s o s

1. Dapat mempermudah manusia dalam segala 
hal, seperti: mengerjakan tugas/pekerjaan 
lain.

2. Segalanya bisa dilakukan secara cepat & 
mudah, Contoh: internet, video call, dll.

3. Menciptakan solidaritas sosial.

4. Memberi informasi yang mendidik & 
berguna.

5. Mampu mendekatkan manusia terutama relasi 
& pemikiran 16



P e n g a r u h  N e g a t i f  
M e d s o s

1. Menggambarkan kesejahteraan yang diukur 
dengan materi.

2. Ada rekayasa bisnis dan politik dari pemilik 
modal, sponsor & penguasa.

3. Waktu terbuang untuk media sosial bahkan 
kecanduan menggunakannya.

4. Tayangan-tayangan dewasa, kekerasan, dan horor.

5. Komunikasi antar pribadi dalam keluarga 
menjadi berkurang.

6. Munculnya informasi / berita hoax.
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H o a x

Kamus Besar Bahasa Indonesia (KBBI), hoax 
berasal dari hoaks  “berita bohong”.

Secara bahasa hoax adalah lelucon, cerita 
bohong, kenakalan, olokan, membohongi, 
menipu, mempermainkan, memperdaya, dan 
memperdayakan.
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C i r i - C i r i  H o a x

Ciri-ciri hoax (Dewan Pers) :

1. Mengakibatkan kecemasan, kebencian, dan 
permusuhan.

2. Sumber berita tidak jelas. Hoax di media sosial 
biasanya pemberitaan media yang tidak 
terverifikasi, tidak berimbang, dan cenderung 
menyudutkan pihak tertentu.

3. Bermuatan fanatisme atas nama ideologi, judul, 
dan pengantarnya provokatif, memberikan 
penghukuman serta menyembunyikan fakta dan 
data.

19



C a r a  M e n a n g k a l  H o a x

1. Hati-hati dengan judul provokatif

2. Cermati alamat situs

3. Periksa fakta

4. Cek keaslian foto, video, maupun bentuk 
lainnya

5. Ikut serta grup diskusi anti-hoax
kominfo.go.id
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U N D A N G  U N D A N G  I T E
No 11 - 2008  No 19 - 2016

UU yg mengatur informasi elektronik (IE) dan 
transaksi elektronik (TE). IE sebagai satu 
ataupun sekumpulan data elektronik, tapi tidak 
terbatas pada tulisan, termasuk suara, peta, 
gambar, rancangan, elektronik data interchange / 
EDI, foto, surat elektronik atau email, teleks, 
telegram, huruf, tanda, simbol, kode akses, 
ataupun perforasi yang sudah diolah dan 
mempunyai arti serta bisa dipahami oleh orang-
orang yang bisa memahaminya. TE merupakan 
perbuatan hukum yang dilakukan dengan cara 
menggunakan komputer, jaringan komputer, dan 
juga media elektronik lain. 21



P e r b u a t a n  y a n g  D i l a r a n g  
d a l a m  U U  I T E

1. Menyebarkan Video Asusila
Pengaturan tentang larangan menyebarkan video 
asusila  pasal 45 ayat 1 Undang-undang No 19 
Tahun 2016. Hal serupa  pasal 4 ayat 1 Undang-
undang No. 44 Tahun 2008 tentang Pornografi 
dan Kitab Undang-undang Hukum Pidana. 

“Setiap orang yang dengan sengaja dan tanpa hak 
mendistribusikan atau mentransmisikan atau 
membuat dapat diaksesnya informasi elektronik atau 
dokumen elektronik yang memiliki muatan yang 
melanggar kesusilaan sebagaimana dimaksud dalam 
pasal 27 ayat (1) UU ITE dipidana dengan pidana 
penjara paling lama 6 tahun atau denda paling banyak 
satu milyar rupiah.”
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P e r b u a t a n  y a n g  D i l a r a n g  
d a l a m  U U  I T E

2. Judi Online

Judi online diatur di dalam Undang-undang 
ITE,  pasal 45 ayat 2 Undang-undang No. 19 
Tahun 2016. Juga diatur di dalam pasal 303 bis 
KUHP dan Undang-undang No. 7 Tahun 1974 
mengenai Penerbitan Perjudian.

Jangan sampai terjerumus ke dalam dunia judi 
online. Persoalan judi online bisa dikenai pidana 
penjara paling lama yaitu 6 tahun atau denda 
maksimal satu miliar rupiah.
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P e r b u a t a n  y a n g  D i l a r a n g  
d a l a m  U U  I T E

3. Pencemaran Nama Baik
Kasus pencemaran nama baik, sering  pasal 
andalan untuk mempidanakan seseorang. 
Peraturan tersebut diatur di dalam pasal 45 ayat 3 
Undang-undang No. 19 Tahun 2016

“Setiap Orang yang dengan sengaja dan tanpa hak 
mendistribusikan dan/atau mentransmisikan dan/atau 
membuat dapat diaksesnya Informasi Elektronik 
dan/atau Dokumen Elektronik yang memiliki muatan 
penghinaan dan/atau pencemaran nama baik 
sebagaimana dimaksud dalam Pasal 27 ayat (3) 
dipidana dengan pidana penjara paling lama 4 
(empat) tahun dan/atau denda paling banyak tujuh 
ratus lima puluh juta rupiah.”
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P e r b u a t a n  y a n g  D i l a r a n g  
d a l a m  U U  I T E

4. Pengancaman dan Pemerasan
Pernah mendapatkan ancaman / pemerasan (pelaku 
orang lain) melalui media social / Pernah disebarkan 
informasi pribadinya oleh orang lain yang tidak kita 
kenal? Dimintai tebusan untuk data-data pribadi? 
Persoalan di atas sudah diatur di dalam Undang-
undang ITE. Yaitu di dalam pasal 45 ayat 4 Undang-
undang No.19 Tahun 2016

“Setiap Orang yang dengan sengaja dan tanpa hak 
mendistribusikan dan/atau mentransmisikan dan/ atau 
membuat dapat diaksesnya Informasi Elektronik dan/ atau 
Dokumen Elektronik yang memiliki muatan pemerasan 
dan/atau pengancaman sebagaimana dimaksud dalam 
Pasal 27 ayat (4) dipidana dengan pidana penjara paling 
lama 6 (enam) tahun dan/atau denda paling banyak satu 
miliar rupiah.” 25



P e r b u a t a n  y a n g  D i l a r a n g  
d a l a m  U U  I T E

5. Ujaran Kebencian

Sejarah Indonesia menjadi contoh perpecahan yang 
terjadi  peperangan antara suku ataupun masyarakat 
tertentu. Pemerintah membuat peraturan antisipasi 
mengenai larangan menyebarkan ujaran kebencian 
berbasis SARA melalui pasal 45A ayat 2 Undang-
undang No. 19 Tahun 2016. 

“Dan bagi siapa pun yang melakukan dan 
menyebarkan kebencian berbasis SARA yang 
ditujukan untuk menimbulkan rasa kebencian atau 
permusuhan individu dan/atau kelompok masyarakat 
tertentu, dipidana dengan pidana penjara paling lama 
6 (enam) tahun dan/atau denda paling banyak satu 
miliar rupiah.“ 26



P e r b u a t a n  y a n g  D i l a r a n g  
d a l a m  U U  I T E

6. Teror Online

Aksi teror  hal menakutkan dialami seseorang 
melalui media sosial. Korban merasa tidak aman 
dan tidak nyaman  kasusnya tidak jelas, seperti 
random call, mengirimkan gambar tidak 
senonoh, dan lain sebagainya.

Perbuatan tersebut diatur di dalam Undang-
undang ITE. Khususnya di dalam pasal 45B 
Undang-undang No. 19 Tahun 2016. Para pelaku 
yang melakukan aksi teror bisa dikenai ancaman 
pidana yaitu penjara paling lama 4 tahun dan 
denda paling banyak Rp. 750.000.000
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P e r b u a t a n  y a n g  D i l a r a n g  
d a l a m  U U  I T E

7. Meretas Akun Media Sosial Orang Lain

Jangan bermain-main dengan media sosial orang 
lain. Sebab, jika meretas akun media sosial orang 
lain, dapat dikenai pasal 32 ayat 1 dan juga pasal 
48 ayat 1 Undang-undang ITE.
“Bagi setiap orang yang sengaja dan tanpa hak 
atau melawan hukum dengan cara mengubah, 
menambah, mengurangi, melakukan transmisi, 
merusak, menghilangkan, memindahkan, 
menyembunyikan suatu Informasi Elektronik 
dan/atau Dokumen Elektronik milik Orang lain 
atau milik publik. Dipidana dengan pidana 
penjara paling lama 8 (delapan) tahun dan/atau 
denda paling banyak dua miliar rupiah.” 28



P e r b u a t a n  y a n g  D i l a r a n g  
d a l a m  U U  I T E

8. Menyebarkan Berita Bohong atau Hoax

Hati-hati, untuk siapa saja yang dengan sengaja 
menyebarkan berita bohong atau hoax, akan 
dikenai pasal 45A ayat 1 UU ITE. 

“Setiap orang yang dengan sengaja dan tanpa 
hak menyebarkan berita bohong dan 
menyesatkan yang mengakibatkan kerugian 
konsumen dalam transaksi elektronik 
sebagaimana dimaksud dalam pasal 28 ayat (1) 
dipidana dengan pidana penjara paling lama 6 
tahun atau denda paling banyak satu miliar 
rupiah.”
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K r i m i n a l i t a s  D i  M e d i a  
S o s i a l

Jenis Perilaku

Penipuan berkedok jual beli 
online

Modus pelaku kejahatan menawarkan barang terbaru 
dengan harga murah, menawarkan barang bermerek 
dengan harga murah atau barang palsu dan lain 
sebagainya. Setelah pembeli tertarik dan melakukan 
pembayaran, akun penjual akan menghilang dan tidak bisa 
dikontak Kembali.

Penculikan, pemerkosaan, 
penggelapan

Tidak terjadi secara langsung di medsos, tetapi sebagai 
perantara. Modus pelaku bervariasimenawarkan 
pekerjaan, atau menjanjikan imbalan korban merasa 
tertarik & terbujuk sampai bertemu secara langsung 
dengan si penjahat, menculik, memperkosa, / mencuri 
dan penggelapan.

Prostitusi online Modus mengupload foto vulgar sehingga orang lain 
tertarik, atau menggoda pengguna media sosial lain 
dengan rayuan sehingga tertarik dan modus lainnya.

Pembajakan akun media 
sosial

Sangat sering terjadi. Butuh keahlian untuk membajak 
akun media sosial dan targetnya biasanya orang 
terkemuka, misalnya : artis, pejabat, dan orang – orang 
berpengaruh. Tujuan merusak reputasi seseorang, 
menebar propaganda, meminta tebusan uang, dsb.



S e r g i  G u a r d i o l a
P e m a i n  B o l a  K e l a s  B  K l u b  

B a r c e l o n a  2 0 1 4

Dampak tidak bijaksana di media social

7 jam dikontrak

Hala Madrid Puta Catalan
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solus i
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6  d o n t ’ s  a t  s o c m e d s o s

MEMULAI KONFLIK
Awal perang kata – kata di media social dan sering terjadi, contohnya selebriti  Jadi bahan 
olok – olok netizen, mengumbar perkelahian di media sosial.

CURHAT MASALAH PRIBADI
Bercerita soal kehidupan kita : kemarahan, kesedihan, atau mengeluh, dan perkataan –
perkataan negatif lainnya hanya akan membuat buruk reputasi kita

MENGEJEK ORANG LAIN DAN MENYEBUT NAMANYANYA
Lewat tag dan mention, kita sebut seseorang dan tulis pesan di muka umum. Jika negatif 
tujuan menjatuhkan reputasinya,  hal yang sama pada diri kita sendiri, sikap kekanak-
kanakan.

MENJELEKKAN ORANG LAIN TANPA MENYEBUTKAN NAMA
Atau “no mention” menjelek – jelekan pihak tertentu, menganggu dan merusak reputasi.

BERBAGI FOTO ATAU VIDEO YANG KURANG PANTAS
Membagikan poto dan video kurang pantas baik foto dan video diri sendiri atau orang lain.

BERSIKAP TERLALU EKSTREM
Mengagung – agungkan pendapat diri sendiri dan menjatuhkan opini orang lain sama saja 
merusak reputasi diri sendiri.



Netiquette is 
the code of 
acceptable 
Internet 
behavior
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N e t i q u e t t e



• Technology ethics are the 
moral guidelines that 
govern the use of 
computers, mobile 
devices, information 
systems, and related 
technologies

• Information accuracy       
is a concern

– NOT ALL INFORMATION 
ON THE INTERNET IS 
CORRECT 39

E t h i c s  a n d  S o c i e t y

file:///E:/video/ice breaker power point selingan/the power of sotosop.pptx
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C A R A  P R A K T I S  
M E N G H I N D A R I  H O A X

Bacalah berita dari sumber 
dipercaya dan kredibel

Baca dulu isi beritanya, baru 
share) ke media social. Banyak 
orang hanya membaca judul 

dan gambarnya, langsung 
membagikan, tanpa 

mengetahui dan memahami isi 
berita

Lihat alamat situs, bila 
mendapatkan informasi hoax, 
perhatikan nama media yang 

membuat berita sekaligus 
alamat situsnya

Cek fakta. Perhatikan nara 
sumber yang dicantumkan 

dalam berita tersebut, apakah 
dari sumber resmi dan memiliki 

kredibilitas. Pembaca juga 
sebaiknya dapat membedakan 
antara fakta dan opini. Fakta 
adalah peristiwa yang terjadi 

dan ada bukti, sedangkan opini 
adalah pendapat dan kesan 

dari penulis.

Jangan menelan mentah –
mentah informasi yang 

ditemukan di internet. Pelajari 
setiap informasi, lakukan cross 
check dengan membaca dari 

sumber yang kredibel. Dengan 
demikian anda akan lebih 

paham mana informasi yang 
bermanfaat dan mana yang 

menyesatkan.

Selalu ingat, bahwa tidak 
semua yang dibaca di internet 

dan media social itu benar.

Jangan mudah terprovokasi
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r e f e r e n s i

• Datareportal.com/library/We are social Digital-2022-Indonesia-
February-2022

• https://www.gramedia.com/literasi/memahami-apa-itu-uu-ite/
• https://internetsehat.id/

https://www.gramedia.com/literasi/memahami-apa-itu-uu-ite/
https://internetsehat.id/


?

ANY QUESTION
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T h e  p o w e r  o f  s o t o s o p

the power of sotosop.pptx


M e m i l i h  M e d s o s  y a n g  
D i g u n a k a n



kalau di sosmed 
jangan baper,

Kalau baperan,

Jangan Baper diSosmed

Sumber:  

Internet

tutup akun ajah….

BERAT….




